SONMEZ GLOBAL YAPI VE TICARET ANONIM SIRKETI
OZEL NITELIKLI KiSISEL VERILERIN iISLENMESI VE KORUNMASI POLITiKASI

1. GiRiS

Sonmez Global Yapi ve Ticaret Anonim Sirketi (“ Sonmez Global " veya “ Sirket "), veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olmasi nedeniyle 6698
Sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) geregince yoniinden de veri
sorumlusu sifatina sahiptir.

Ozel nitelikli kisisel veriler, 6grenilmesi halinde ilgili kisi hakkinda ayrimcilik
yapilmasina veya magduriyete neden olabilecek nitelikteki veriler oldugundan, 6zel
nitelikli kisisel verilerin niteligi ve hassasiyeti uyarinca bu verilerin islenmesi,
korunmasi ve giivenligine iliskin olarak genel nitelikteki kisisel veriler i¢in alinan idari
ve teknik tedbirlere ek olarak 6zel nitelikli teknik ve idari tedbirler alinmaktadir.

Sonmez Global, hukuki ve sosyal sorumlulugunun bir parcasi olarak, kisisel verilerin
korunmasinin bireyler i¢cin Anayasal bir hak oldugunun bilinciyle hareket ederek; 6698
Sayili Kisisel Verilerin Korunmasi Kanunu ("Kanun') kapsaminda ulusal kisisel veri
koruma, isleme, saklama ve imha diizenlemelerine uymay: taahhiit etmektedir

2. AMAC VE KAPSAM

Isbu Ozel Nitelikli Kisisel Verilerin islenmesi ve Korunmasi Politikas1 (“Politika”),
Soénmez Global Yap1 ve Ticaret Anonim Sirketi'nin veri sorumlusu sifatiyla kendi ve
istirakleri biinyesinde gerceklestirilmekte olan 6zel nitelikli kisisel verilerin islenmesi
ve korunmasina iliskin faaliyetlerin usul ve esaslarin belirlenmesi amaciyla
hazirlanmistir.

Isbu Politika, sirket ortaklar, sirket hissedarlari, sirket yetkilileri, calisan, calisan
adaylar, stajyer, stajyer adaylari, sirket miisterileri, sirket miisterileri yetkilisi ve
calisanlari, potansiyel iirtin veya hizmet alicisi, tedarik¢i ¢alisani, tedarikei yetkilisi,
ziyaretciler, danisman ve ti¢iincu kisiler ile herhangi bir kisi grubu sifatiyla S6nmez
Global nezdinde 6zel nitelikli kisisel verisi bulunan tiim gergek kisileri ve bunlarin 6zel
nitelikli kisisel verilerinin islenmesine, korunmasina ve giivenligine yonelik yiiriitiilen
faaliyetleri kapsamaktadir.

Bu dogrultuda; sirketimiz nezdinde bulunan 6zel nitelikli kisisel verileriniz, Sonmez
Global Kisisel Verilerin Islenmesi ve Korunmasi Politikasi ve isbu Politika cercevesinde;
T.C. Anayasasi, uluslararasi sézlesmeler, Kanun ve diger ilgili mevzuatlara uygun olarak
islenmekte, korunmakta ve imha edilmektedir.

3. TANIMLAR
Kanun/KVKK 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
Kurul/Kurum Kisisel Verileri Koruma Kurulu/Kisisel Verileri
Koruma Kurumu
sirket Sonmez Global Emlak Sanayi i¢ ve Dis Ticaret
Limited Sirketini ifade etmektedir.




Kimligi belirli veya belirlenebilir gercek kisiye

Kigisel Veri iliskin her tiirlii bilgidir.
Mlgili Kisi Kisisel verisi islenen gercek kisi
Alic1 Grubu Veri Sorumlusu tarafindan kisisel verilerin

aktarildig1 gercek veya tuizel kisi kategorisi

Hizmet Saglayici

Sirketimiz ile belirli bir s6zlesme cercevesinde
hizmet saglayan gercek veya ttizel kisi

Acik riza

Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 0zglr iradeyle aciklanan riza.

Anonim hale getirme

Kisisel verilerin, baska verilerle eslestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale
getirilmesi.

Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin ilgili
Kullanicilar i¢in hi¢bir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok Edilmesi

Kisisel verilerin hi¢ kimse tarafindan hig¢bir
sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi.

Kigsisel verilerin islenmesi

Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gerceklestirilen
her tirli islem.

Veri isleyen

Veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gercek veya
tlizel kisi.

Veri sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel
Kisi.

Ozel Nitelikli Kisisel Veri
(Hassas Veri)

Kisilerin 1rki, etnik kdkeni, siyasi diistincesi, felsefi
inanci, dini, mezhebi veya diger inanclari, kilik ve
kiyafeti, dernek, vakif ya da sendika tiyeligi,
saglig, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileri.




Aydinlatma Yiikimluliagii

Kisisel verilerin elde edilmesi sirasinda veri
sorumlusu veya yetkilendirdigi kisi, ilgili kisilere;
Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin hangi amacla islenecegi, Islenen
kisisel verilerin kimlere ve hangi amagla
aktarilabilecegi, Kisisel veri toplamanin yontemi
ve hukuki sebebi, Kanun’un 11 inci maddesinde
sayllan diger haklari, konusunda bilgi vermek.

Veri Sorumlulari Sicil Bilgi Sistemi

Veri sorumlularinin Sicile basvuruda ve Sicile
iliskin ilgili diger islemlerde kullanacaklart,
internet lizerinden erisilebilen, Baskanlik
tarafindan olusturulan ve yonetilen bilisim
sistemi

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemi.

Kisisel Veri isleme Envanteri

Veri sorumlularinin is siireglerine bagh olarak
gerceklestirmekte olduklari kisisel verileri isleme
faaliyetlerini; kisisel verileri isleme amaclari, veri

kategorisi, aktarilan alic1 grubu ve veri konusu

kisi grubuyla iliskilendirerek olusturduklar ve
kisisel verilerin islendikleri amaglar i¢in gerekli
olan azami siireyi, yabanci lilkelere aktarimi
ongortlen kisisel verileri ve veri glivenligine
iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter.

Politika

Sonmez Global Ozel Nitelikli Kisisel Verilerin
Islenmesi ve Korunmasi Politikasi

Saklama ve imha Politikasi

Sonmez Global Kisisel Verileri Saklama ve Imha
Politikasi

Yonetmelik

28.10.2017 tarihli ve 30224 sayil1 Resmi Gazetede
yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmeligi

imha

Kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi.

Periyodik imha

Kanunda yer alan kisisel verilerin islenme
sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla
re’sen gergeklestirilecek silme, yok etme veya
anonim hale getirme islemi.

Kayi1t Ortami

Tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel
verilerin bulundugu her tiirli ortam.




4. OZEL NITELIKLI KiSiSEL VERILERIN KORUNMASI

Kanun 6. Maddesinde; Kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saghgi,
cinsel hayati, ceza mahktmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verilerinin 6zel nitelikli kisisel veri olduklar1 belirlenmistir. Burada, sayilan
kisisel verilerin, bagskalar1 tarafindan o6grenildigi takdirde ilgili kisinin magdur
olabilmesine veya ayrimcilifa maruz kalabilmesine neden olabilecek nitelikte veriler
olmalar1 dikkate alinmakta ve bu sebeple bu tiirden veriler 6zel nitelikli (hassas) veri
olarak kabul edilmektedir.

Saklama ve Imha Politikamizda belirtilen idari ve teknik tedbirler ézel nitelikli kisisel
veriler bakimindan 6zenle uygulanmakta ve Sirket biinyesinde gerekli denetimler
yapilmaktadir. Saklama ve Imha Politikas’’'nin yani sira 6zel nitelikli kisisel verilerin
islenmesinde Kurul tarafindan belirlenen yeterli énlemler ayrica alinmakta, gerekli
islemler yuritiilmektedir.

5. OZEL NITELIiKLI KiSiSEL VERILERIN ISLENMESI

Kanun’un 6. Maddesi 2. Fikrasinda; Ozel nitelikli kisisel verilerin, ilgilinin acik rizas:
olmaksizin islenmesinin yasak oldugu, 3. Fikrasinda ise; saglik ve cinsel hayat disindaki
kisisel verilerin, kanunlarda 6ngoriilen hallerde ilgili kisinin a¢ik rizasi aranmaksizin
islenebilecegi, saglik ve cinsel hayata iliskin kisisel verilerin ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir saklama
yuktimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin
acik rizas1 aranmaksizin islenebilecegi hiikiim altina alinmistir.

Sirketimiz, 6zel nitelikli kisisel verileri isleme sartlarindan herhangi birinin mevcut
olmasi halinde dahi; isleme faaliyetinin Kanun'un 4. Maddesindeki genel ilkelere uygun
olarak gerceklestirilmesi gerektiginin bilincindedir. Bu dogrultuda; 6zellikle acik riza
sartina dayal olarak veri islenmesi durumlarinda ilgili kisilere, islenecek olan verileri,
isleme amaclari, saklama siireleri hakkinda aydinlatma metinleri araciligiyla yeterli
diizeyde bilgilendirme yapilmaktadir. Ayrica ilgili kisilere; diledikleri zaman ve higbir
gerekce gostermeksizin acik rizalarini geri c¢ekebilecekleri bildirilmekte, ac¢ik riza
vermemeleri veya vermis olduklar agik rizalarini geri ¢ekmeleri halinde ise higbir
yaptirimla karsi karsiya kalmayacaklari taahhiit edilmektedir.

6. OZEL NITELIKLI KiSiSEL VERILERIN iSLENME AMACLARI

Ozel nitelikli kisisel verileriniz, Kanun’un 4. maddesinde belirtilen ilkelere ve ilgili
mevzuatta yer alan usul ve esaslara uygun olarak islenmektedir.

% Calisan adaylarimizin, bedeni engeli bulunup bulunmadigi, saglhik sorunu olup-
olmadig1 ve gecirdigi Ameliyatlar Bilgisinden olusan saglik verileri ile adli sicil kaydi
bulunup-bulunmadig bilgisinden olusan ceza mahkumiyeti ve giivenlik tedbirlerine
iliskin 6zel nitelikli kisisel verilerini;



Sirketimize yoneltilen is basvurularinin ve ¢alisan adaylarinin ise
uygunlugunun degerlendirilmesine yonelik islemlerin gergeklestirilmesi,

Is basvurusu ve istihdam siireglerinin yiiriitiilmesi,

Sirketimiz Insan Kaynaklar1 politika ve siireglerinin planlanmas1 ve
yuriitiilmesi amaglariyla,

% Calisanlarimizin Sakathik durumu/tanimi/ytizdesi, saglik verisi, kan grubu, saglik
raporlar, isbasi saglik raporu, akciger grafisi, isitme testi, goz testi, isyeri hekiminin
imzalattig1 ise giris ve periyodik muayene formlari, hamilelik durumu, hamilelik
raporu, saglik ve dogum izni bilgilerinden olusan 6zel nitelikli kisisel verilerini;

>
>

YV V

isyeri hekiminden saglik raporu elde edilmesine bagl siireglerin yiiriitiilmesi,
Riza vermeniz halinde, tespit edilen saghk durumunuza goére pozisyon
degisikliklerinin yapilmasi ve bu yolla saghgimiz igin uygun olan is
pozisyonlarinin sizlere saglanmasi

Sirketimizin sair mevzuattan dogan yikiimliliklerini yerine getirmesini
temini kapsaminda, kamu kurumlarina bildirim yapilmasi1 amaciyla
Calisanlarin izin onayy, izin diizenlemelerinin yapilmasi

Bordro islemlerinin yapilmasinin saglanmasi

Acil durum listelerinin olusturulmasi ve acil durum operasyonlarinin
ylriitiilmesi,

Acil durum analiz raporlarinin olusturulmasi, is kazasi muayenelerinin
gerceklestirilebilmesi,

% Calisanlarimizin adli sicil kaydindan olusan ceza mahkumiyeti ve gilivenlik
tedbirlerine iliskin 6zel nitelikli kisisel verisini;

>

>
>

>

L)

Calisanlarin ise bagvuru ve miilakati siiresince toplanan belgelerinin kayit
altina alinmasi

s yeri ve tasinir mallarin giivenliginin temini,

Calisanlarin ise bagvuru ve miilakati siiresince toplanan belgelerinin kayit
altina alinmas,

Personel 6zliik dosyasinin olusturulmas;,

SGK bildirimleri, ISKUR bildirimleri, karakol bildirimi ile tesvik ve yasal
yukimliilik bilgilendirmesinin yapilmasi,

Sirketimizin sair mevzuattan dogan ytkimliliiklerini yerine getirmesini
temini kapsaminda, kamu kurumlarina bildirim yapilmasi1 amaciyla
ozelliklerinize gore gruplandirmalarin yapilmasi

Insan kaynaklan siireglerinin yiiriitiilmesi

% Miisterilerimizin, miisterilerimizin ¢alisanlarinin ve ¢alisan adaylarinin saghk

verilerinden olusan 6zel nitelikli kisisel verilerini;

>

Sirketimiz tarafindan saglanan Is Saghgi ve Giivenligi Hizmetlerinin
gercelestirilnesi amaciyla islemekteyiz.

% Calisan adayy, calisan, miisteri ve tedarikg¢ilerimizin imzalarindan olusan biyometrik
verisini;



» Sozlesmelerin akdedilmesi ve yasal yiikiimliiliiklerin yerine getirilmesi
amaciyla islemekteyiz.

7. OZEL NITELIKLI KiSiSEL VERILERINIZiN TOPLANMA YONTEMI VE HUKUKI
SEBEBI

Calisan ve stajyer adaylarimizin 6zel nitelikli kisisel verilerini; is basvuru formu veya
basvuru sirasinda bizimle paylasmay1 bizzat tercih edilen 6zge¢mis suretiyle, “A¢ik
Riza” sartina dayali olarak,

Calisanlarimizin ceza mahkumiyeti ve glivenlik tedbirlerine iliskin 6zel nitelikli kisisel
verilerini Adli Sicil Kayitlar: araciligiyla, “A¢ik Riza” sartina dayali olarak,

Calisanlarimizin saglik verisini, ¢calisanlarimiz, calisan adaylarimiz, miisterilerimiz ve
tedarikgilerimizin ise imzalarindan olusan biyometrik verilerini sdzlesmeler araciligiyla,
“Kanunlarda Acikca Ongériilmesi” sartina dayali olarak (Is Kanunu, Is Saghg ve
Guvenligi Kanunu, TBK. Madde 14-15 basta olmak tlizere) islemekteyiz.

8. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI VE SARTLARI

Ozel nitelikli kisisel verileriniz, Kanun'un 8. ve 9. maddelerinde yer alan kisisel verilerin
aktarilmas1 ve yurtdisina aktarilmasina iliskin hiikiimler dogrultusunda, isbu
Politika’nin 6. maddesinde yer alan amaglarla sinirl olmak iizere;

» Sosyal Sigortalar ve Genel Saglhk Sigortasi Kanunu kapsamindaki
yukimliliklerimizi yerine getirebilmemiz i¢in ilgili kamu kurum ve
kuruluslarina,

» Saglik verileri, tedavi ve saglik kontrolii yapabilmesi i¢in isyeri hekimimize,

» Acil ibbi miidahaleler ve is saghgi ve glivenligi yiikiimliiliiklerini yerine getirmek
amaciyla is saglig1 ve giivenligi sirketlerine, hastaneler ve saglik kuruluslarina,

» Savunma hakkimizi kullanabilmemiz i¢in avukatlarimiza ve hukuka ve usule
uygun olmasi kosuluyla mahkeme karar1 veya delil talebi gibi hukuki talepleri
yerine getirme yukimliligimiz c¢ergevesinde ilgili kamu kurum ve
kuruluslarina aktarilabilmektedir.

Ozel nitelikli kisisel verileriniz, “Kanunlarda agik¢a déngoriilmesi” durumlar haricinde
yalmizca “Acik Riza” hukuki sebebine dayali olarak 3. Kisilere aktarabilmektedir.
Sirketimiz, Uiclincii kisilere veri aktarimi sirasinda hak ihlallerini 6nlemek igin gerekli
tlim teknik ve hukuki 6nlemler alinmaktadir.

Kisisel veri aktarimi; Kanunen agik riza alinmasi gereken hallerde ¢alisanimizin a¢ik riza
alinarak (kanunen acik riza alinmasi gerekli olmayan durumlar hari¢ olmak kaydi ile) ve
kanun ile belirlenmis kosullar cercevesinde gerceklestirilmektedir. Aktarim yapilan
liclinci kisiler, yeterli korumayi saglayacaklarini sirketimize taahhiit etmektedirler.

9. OZEL NITELIKLI KiSISEL VERILERIN SAKLANMA VE iMHA SURELERI,
PERIYODIK iMHA:



Ozel nitelikli kisisel verileriniz sirketimiz tarafindan; 6698 Sayili Kanun’un 4. Maddesi
(d) fikrast: “llgili mevzuatta ongoriilen veya islendikleri amac icin gerekli olan siire
kadar muhafaza edilme” ilkesi uyarinca; ilgili mevzuatta 6ngoriilen veya islendikleri
amag i¢in gerekli olan siire kadar muhafaza edilmektedir.

Ozel nitelikli kisisel verileriniz, saklama siiresinin sona erdigi tarihi takip eden ilk
periyodik imha isleminde sirketimiz KVKK Saklama ve Imha Politikasi’'ndaki ilke ve
esaslar uyarin silinmekte, yok edilmekte veya anonim hale getirilmektedir.

» Calisan adaylarimiza ait o0zel nitelikli kisisel veriler; is basvurusunun
degerlendirilmesi stireci kapsaminda 30 giin boyunca, a¢ik rizanin bulunmasi
halinde ise 1 (Bir) yil siireyle muhafaza edilmektedir.

> Calisanlarimiza ait saglik verisinden olusan 6zel nitelikli kisisel veriler, Is Saghg
ve Giuivenligi Yonetmeligi'nin 7. Maddesi uyarinca 15 yil siireyle muhafaza
edilmektedir.

» Calisanlarimizin Adli Sicil Kaydindan olusan 6zel nitelikli kisisel verileri, agik
rizalarinin bulunmasi halinde is s6zlesmeleri devam ettigi miiddetce ve is
akitlerinin sona ermesinin ardindan 10 yil siireyle saklanmaktadir.
Calisanlarimizin diledikleri zaman ve hicbir gerekce gostermeksizin agik
rizalarini geri cekebilmektedirler.

» Calisanlarimizin, ¢alisan adaylarimizin, tedarikgilerimizin ve miisterilerimizin
imzalarindan olusan biyometrik verileri ise hukuki iliskinin devami ve hukuki
iliski sona erdikten sonra 10 yil siireyle, isbu Politika ve Saklama ve Imha
Politikasinda diizenlenen teknik ve idari tedbirlere uygun olarak muhafaza
edilmektedir.

Bu hususta detayli bilgiye sahip olabilmek icin sirketimiz Saklama ve imha Politikasi’'ni
inceleyiniz.

Ilgili kisi, Kanun’un 13. maddesi uyarinca Sirketimize basvurarak, kendisine ait 6zel
nitelikli kisisel verilerin anonim hale getirilmesini, silinmesini veya yok edilmesini talep
ettiginde;

> Ozel nitelikli kisisel verileri isleme sartlarinin tamami ortadan kalkmissa, talep
tarihinden itibaren 30 (otuz) giin icinde gerekeesi ac¢iklanarak silinir, yok edilir
veya anonim hale getirilir.

» Ozel nitelikli kisisel verilerinizin isleme sartlarinin tamami ortadan kalkmis ve
talebe konu olan Kisisel veriler iiglincii kisilere aktarilmissa Sirket bu durumu
tglincl kisiye bildirir ve ugiincii kisi nezdinde gerekli islemlerin yapilmasini
temin eder.

» Ozel nitelikli kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu
talep sirket tarafindan Kanun'un 13. maddesinin tgciinci fikrasi uyarinca
gerekcesi aciklanarak reddedilebilir ve ret cevabi ilgili kisiye en ge¢ 30 (otuz) giin
icinde yazili olarak ya da elektronik ortamda bildirilir.



10.0ZEL NITELIiKLi KiSISEL VERILERIN GUVENLIGi

Sirketimiz Kkisisel verilerinizin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak
islenmesi ve erisilmesinin 6dnlenmesi ile kisisel verilerinizin hukuka uygun olarak imha
edilmesi icin gerekli tiim teknik ve idari tedbirleri almaktadir. Sirketimizin kisisel
verilerin giivenligine iliskin uygulamakta oldugu teknik ve idari tedbirlere Saklama ve
Imha Politika’'miz araciigiyla erisebilirsiniz.

Kisisel Verileri Koruma Kurulu'nun 31/08/2021 tarihli 2018/10 Numarali karariyla;
Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler belirlenmistir. Sirketimiz, ilgili karar dogrultusunda, 6zel nitelikli
kisisel verilerin islenmesi, giivenligi ve korunmasi icin Saklama ve imha Politikasi'nda
yer alan tedbirlere yani sira is bu Politika’da yer alan 6nlemleri de almaktadir:

10.1.

10.2.

Ozel Nitelikli Kisisel Verilerin islenme Siireclerinde Yer Alan Calisanlara
Yonelik Tedbirler:

ilgili mevzuat ile 6zel nitelikli kisisel verilerin islenmesi, giivenligi, korunmasi,
saklanmasi vb. veri giivenligi konularinda ¢alisanlara egitimler verilmektedir.
Calisanlarla gizlilik s6zlesmeleri yapilmakta ve disiplin prosediirleri
uygulanmaktadir.

Ozel nitelikli kisisel verilere erisim yetkisine sahip calisanlarin, yetki kapsamlari
ve siireleri tanimlanmaktadir.

Periyodik olarak yetki kontrolleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal
kaldirilmaktadir. Bu kapsamda, varsa kendisine tahsis edilen envanter geri
alinmaktadir.

Ozel Nitelikli Kisisel Verilerin islendigi, Muhafaza Edildigi ve/veya
Erisildigi Elektronik Ortamlara iliskin Tedbirler:

Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.

Kriptografik anahtarlar giivenli ve farkl ortamlarda tutulmaktadir.

Veriler tlizerinde gercgeklestirilen hareketlerin islem kayitlar1 giivenli olarak
loglanmaktadir.

Verilerin bulundugu ortamlara ait gilivenlik glincellemeleri siirekli takip
edilmekte, giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test
sonuglari kayit altina alinmaktadir.

Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanic
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi
saglanmaktadir.

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
uygulanmaktadir.
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Ozel Nitelikli Kisisel Verilerin Islendigi, Muhafaza Edildigi ve/veya
Erisildigi Fiziksel Ortamlara iliskin Tedbirler:

Ozel nitelikli kisisel verilerin bulundugu fiziksel ortamlar (dolap, arsiv vs.)
kilitlenmektedir.

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik
onlemleri (elektrik kacagi, yangin, su baskini, hirsizhik vb. durumlara karsi)
alinmaktadir.

Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar
engellenmektedir.

Ozel Nitelikli Kisisel Verilerin Aktarilmasina iliskin Tedbirler:

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa, bu veriler
sifreli olarak kurumsal e-posta adresiyle veya Kayith Elektronik Posta (KEP)
hesabi kullanilarak aktarilmaktadir. S6z konusu dosyanin sifre bilgisine posta
iceriginde yer verilmemektedir.

Ozel nitelikli kisisel verilerin taginabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa, bu veriler kriptografik yontemlerle sifrelenmekte ve
kriptografik anahtar farkli ortamda tutulmaktadir.

Ozel nitelikli kisisel verilerin aktarimi farkli fiziksel ortamlardaki sunucular
arasinda gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya SFTP
yontemiyle veri aktarimi gercgeklestirilmektedir.

Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa, bu
verilerin aktarildig1 evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan goriilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak
“gizlilik dereceli belgeler” formatinda gonderilmektedir.

11.POLITIKANIN YAYIMLANMASI VE GUNCELLENMESIi

Isbu Politika sonmez@sonmezglobal.com adresinde yayilanacaktir ve talep iizerine
kisisel veri sahiplerinin erisimine sunulur. KVKK ve ilgili diger mevzuat hiikiimleri ile
isbu Politika arasinda uyumsuzluk olmasi halinde 6ncelikle KVKK ve ilgili diger mevzuat
hiiktimleri uygulanacaktir.

Isbu Politika gerek duyulan hallerde ve ihtiyac halinde giincellenir. Politika’da degisiklik
olmasi durumunda, Politika’nin yurirlik tarihi ve ilgili maddeler bu dogrultuda
giincellenecektir.



